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Zatgcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot Zamowienia

Przedmiotem niniejszego zamowienia jest wdrozenie e-ustug oraz zakup systemu telemetrycznego
wraz z modutami radiowymi i modutami GSM teletransmisji danych i uktadami pomiaru wody w
ramach projektu: nr FEWM.01.06-12.00-0011/23 ,Usprawnienie obstugi kontrahentéw poprzez
wdrozenie systemu e-ustug w obszarze zarzqdzania mediami” wspotfinansowanego ze srodkéw
programu regionalnego Fundusze Europejskie dla Warmii i Mazur 2021 - 2027 [Priorytet 1
Gospodarka, Dziatanie 1.6 E-ustugi publiczne (Schemat A)].

W ramach zamoéwienia Wykonawca jest zobowigzany do:

a. Przeprowadzenia analizy przedwdrozeniowej;

b. Opracowania i wdrozenia Systemu, co w szczegdlnosci obejmuje:

— dostarczenie niezbednego Oprogramowania wraz z dokumentacjg;

— zaimplementowanie Systemu eBOK zgodnie z niniejszym opisem przedmiotu zamodwienia;

— przeprowadzenie testow;

— wdrozenie 5 e-ustug;

— wdrozenie systemu nadzoru telemetrii wraz z dostawg i montazem modutéw radiowych
oraz moduféw GSM teletransmisji danych wraz z wodomierzami w miejscach wskazanych
przez Zamawiajgcego (na terenie miejscowosci zlokalizowanych w gminie Milejewo);

— wdrozenia platformy telemetryczne;j

— integracje zakupywanego systemu z systemami posiadanymi w jednostce.

c. Dostawy sprzetu komputerowego
d. Zapewnienia konsultacji oraz szkolenia dla administratorow;
Swiadczenia ustugi asysty technicznej w ramach udzielonej gwarancji jakosci wykonania

zamowienia.
2. Etapy prac

Zamawiajgcy wymaga aby realizowane przez Wykonawce prace prowadzone byty w podziale na nizej

przedstawione etapy:
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Etap I: przygotowanie organizacyjne;

Etap II: przeprowadzenie analizy przedwdrozeniowej;

Etap Ill: przedstawienie koncepcji graficznej portalu do akceptacji;

Etap IV: opracowanie i wdrozenie systemu portalu eBOK wraz z e-ustugami;

Etap V: dostawa systemu telemetrycznego wraz z montazem urzadzen telemetrycznych i

pomiarowych;

Etap VI: dostawa sprzetu komputerowego

Etap VII: przeprowadzenie procedury Odbioru Koricowego;

Wykonawca zobligowany bedzie to przedfozenia Zamawiajgcemu harmonogramu rzeczowo —

finansowego uwzgledniajgcego zestawienie rodzajéw prac z Formularza cenowego oraz

wyszczegdlnione wyzej etapy. Zatwierdzony przez Zamawiajgcego harmonogram bedzie podstawa

do rozpoczecia realizacji prac przez Wykonawce i bedzie stanowit zatgcznik do umowy.

3. Wymogi prawne

Przedmiot zamdwienia musi by¢ realizowany zgodnie z ponizszymi wymogami prawa :

1

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. Nr 64, poz. 565 z péin. zm.);

Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. Nr 205, poz. 1692);

Ustawa z dnia 12 lutego 2010 roku o zmianie ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, oraz niektorych innych ustaw (Dz. U Nr 40 Poz. 230);

Ustawa ordynacja podatkowa z dnia 29 sierpnia 1997 roku (Dz. U. 1997 nr 137 poz. 926 z pdin.
zmianami);

Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne oraz niektérych innych ustaw;

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r. w
sprawie zakresu warunkow korzystania z elektronicznej platformy ustug administracji publicznej

(Dz. U. Nr 93, poz. 546);
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8. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r. w

4,

sprawie szczegotowych warunkéw organizacyjnych i technicznych, ktére powinien spetniac

system teleinformatyczny stuzgcy do identyfikacji uzytkownikéw (Dz. U. Nr 93, poz. 545);

Opracowanie eBOK i wdrozenie e-ustug

W zakresie e-ustug Wykonawca rozbuduje obecnie uzytkowany eBOK o kolejne e-ustugi.

Wykonawca zobowiazuje sie do wykonania i uruchomienia na eBOK 5 nowych e-ustug zgodnie z

opisem zawartym w OPZ.

W przypadku dostawy innego systemu jego funkcjonalnosci muszg by¢ zgodne z obecnie

uzytkowanym przez Zamawiajgcego systemem.

5.

Dostawa, instalacja, konfiguracja oprogramowania do e-ustug:

Wykonawca zobligowany jest do :

1.

6.

dostarczenia oprogramowania wskazanego przez Wykonawce jako niezbednego do prawidtowe]
pracy systemu, w tym w szczegdlnosci oprogramowania systemowego, bazodanowego oraz
narzedziowego o ile licencje udostepnione przez Zamawiajacego sg niewystarczajace lub nie
pokrywajg potrzeb oferowanego przez Wykonawce rozwigzania;

zainstalowania i skonfigurowania dostarczanych systemow przy wykorzystaniu udostepnionych
przez Zamawiajgcego zasohow tj.: serwerdw fizycznych i / lub wirtualnych, dostepnych zasobow
dyskowych oraz udostepnionych licencji oprogramowania;

zainstalowania i skonfigurowania dostarczanych systeméw zgodnie z zaleceniami jego
producenta z uwzglednieniem tzw. modyfikacji (,tatek”);

zapewnienia udokumentowania procesu instalacji / konfiguracji systeméw w formie
dokumentacji powykonawczej zawierajgcej opis uzytej konfiguracji — o ile wystapity jakiekolwiek
odstepstwa od zatozen projektowych;

licencji dozywotniej na wszystkie wdrozone elementy systemu.

Integracja

W ramach realizacji zadania, Wykonawca zobligowany jest do zapewnienia niezbgdnej integracji

wdrazanych systemdw z wykorzystywanymi przez Zamawiajgcego systemami dziedzinowymi w celu:

1

utatwienia procesu uzupetniania formularzy elektronicznych poprzez automatyczne

podpowiadanie pdl, pobierania danych stownikowych;
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2. przedstawiania danych na temat aktualnych zobowigzan uzytkownika.

3. Wymagana jest integracja z systemami dziedzinowymi na poziomie systemowym.

Opis systemdw informatycznych aktualnie uzytkowanych przez Zamawiajgcego:

System Kom-Media

System to system rozliczeniowy (billingowy). W systemie Kom-Media s3 rozliczane ustugi wodno-
kanalizacyjne $wiadczone przez EPWIK Sp. z o.0. System posiada funkcjonalnosci ewidencji
kontrahentdow, obiektéw, umoéw, fakturowania, licznikdw, wydrukow i sprawozdawczodci. System
ten przeznaczony jest do obstugi procesu fakturowania i rozliczania wody i sciekow. Gwarantuje
natychmiastowy dostep do informacji o odbiorcach, ich obiektach oraz parametrach rozliczania.
Umozliwia definiowanie stownikéw, grup odbiorcow, taryf, klas obiektéw, parametrow, powigzan
tworzgcych uktady rozliczeniowe. Prowadzi takze ewidencje umoéw dotyczacych sprzedazy. System
zarzadza operacjami zbierania odczytow oraz ewidencjonuje wszelkie dane w ujgciu historycznym.
Realizuje obstuge skomplikowanych relacji miedzy obiektem a ptatnikiem. W rozliczeniach
uwzglednia strukture sieci dystrybucyjnej. Aplikacja pozwala na zdefiniowanie dowolnych
algorytmoéw rozliczeniowych. Umozliwia przeglagdanie stanu rozrachunkéw z dowolnym klientem,
stworzenie dowolnej liczby cennikéw, pamieta o upustach i rabatach. Automatycznie obstuguje caty
proces sprzedazy, od zawarcia umowy na sprzedaz do wystawienia faktury zgodnie z zatwierdzong
taryfg oraz przyjetym sposobem rozliczania.

System zintegrowany jest z Kom-Bok, eBOK oraz system Impuls.

System eBOK
System Internetowe Biuro Obstugi Klienta to kompleksowy portal do kontaktu z Odbiorcami Ustug
Elblgskiego Przedsiebiorstwa Wodociggow i Kanalizacji.
Klienci EPWIiK Sp. z 0.0. majg dostep do:
— korespondencji, faktur i umow
— podgladu sald, licznikéw i odczytow, uméw wraz z aneksami

— zarzadzania wiasnymi danymi teleadresowymi

E-BOK jest zintegrowany z systemami Kom-Media (billing), Kom-Bok (Biuro Obstugi Klienta) oraz z

systemami klasy ERP Impuls BPSC. Na podstawie wnioskéow ztozonych przez eBOK sprawy s3
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automatycznie generowane w systemie Kom-Bok, gdzie — takze automatycznie — nastepuje nadanie

obiegu sprawie, wygenerowanie dokumentu i przekazanie go do wiasciwej komorki merytorycznej.

System Kom-Bok
System do obstugi Biura Obstugi Klienta oraz rejestracja pism. System jest zintegrowany z eBOK oraz

Kom-Media.

System Impuls

System klasy ERP, ktory posiada m.in. moduty
— Finanse, Ksiegowos¢, Koszty
—  Srodki trwate
— Gospodarka materiatowa i zaopatrzenie

— Kadry-Ptace

7. Dostep do infrastruktury

Zamawiajacy dopuszcza aby prace zwigzane z instalacjg, konfiguracja oraz integracjg dostarczanych

systeméw odbywaty sie poprzez dostep zdalny. Dostep bedzie nadawany w oparciu o ponizsze

zatozenia:

1. dostep dla Wykonawcy mozliwy bedzie wytacznie po podpisaniu przez niego oswiadczenia o
zapewnieniu i wypetnieniu podczas realizacji zamowienia zasad okreslonych przez obowigzujaca
w organizacji Zamawiajgcego Polityke Bezpieczenstwa Informacyjnego (PBI);

2. zdalny dostep do wymaganych elementdw Infrastruktury sieciowej poprzez tacze VPN posiadac
bedzie wytacznie okreélona liczba 0s6b podana na wykazie osoéb: /imie/nazwisko/e-mail/tel/
firma — o ile jest to podwykonawca;

3. dostep bedzie realizowany na zadanie lub w trybie okreslonym przez harmonogram ustalonych
,»okien czasowych”;

4. dostep do zasobdw bedzie realizowany poprzez VPN poprzez konta imienne aktywowane w
oparciu o harmonogram;

5. naruszenie przez Wykonawce przyjetych przez niego zasad dostepu moze skutkowac

zablokowaniem dostepu zdalnego.

8. Gwarancja
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Wykonawca jest zobowigzany do udzielenia gwarancji jakosci wykonania zamoéwienia oraz rekojmi

w

zakresie okreélonym w umowie dotyczacym oprogramowania oraz dostarczonych/

zamontowanych urzadzer i sprzetu na okres minimum 36 miesiecy od daty Odbioru Koricowego.

9. Zakres funkcjonalny systemu eBOK

W ramach realizacji zadania Wykonawca rozbuduje posiadany eBOK. Wykonawca zobowigzany jest

rozbudowacé i uruchomié na platformie eBOK posiadanej przez Zamawiajacego wraz z integracja

wdrazanych e-ustug z mechanizmami pobierania danych z systeméw dziedzinowych oraz

komunikacji z platformg ePUAP.

Wymagania ogodlne:

1.
2.

Portal i jego interfejs uzytkownikéw musi by¢ wykonany w jezyku polskim.

Portal musi umozliwia¢ wyszukiwanie informacji opublikowanych w serwisie na podstawie

zdefiniowanych kryteriow.

Portal bedzie zawierat mape podstron, licznik odwiedzin i bedzie prawidfowo dziatac (wszystkie

strony tworzace portal musza byé prawidtowo interpretowane i wyswietlane) w

najpopularniejszych przegladarkach internetowych (Mozilla Firefox, Google Chrome, Opera,

Microsoft Edge).

Portal bedzie posiadat wersje mobilng, ktdra jest uproszczong wersjg aplikacji.

Portal bedzie wyposazony w narzedzia dla administratora do pozycjonowania SEO np. poprzez

tagi.

Portal bedzie spetnial wymagania Web Content Accessibility Guidelines (WCAG 2.1) dla

systemow teleinformatycznych w zakresie dostepnosci dla 0séb niepetnosprawnych.

Portal powinien by¢ przystosowany do udostepniania tresci (artykutéw, stron, wydarzen) na

portalach spotecznosciowych.

Portal bedzie posiadat mozliwo$¢ wtgczenia lub wytgczenia kazdego z opisanych ponizej

modutow.

Na Elektroniczne Biuro Obstugi Klienta maja sktadac sie ponizej opisane moduty:

Modut obstugi dokumentow :

a. uwierzytelnienie oraz autoryzacje uzytkownikow Systemu w oparciu o podpis
kwalifikowany oraz ustugi platformy ePUAP (profil zaufany, mObywatel);

b. obstuga dokumentéw, w tym edycje danych w zakresie tresci formularzy elektronicznych

dla poszczegolnych dokumentow przez zapewnienie:
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— funkcji wspomagajacych czynnosci wprowadzania / weryfikacji danych poprzez

udostepnienie ustugi;

— obstugi oraz selekcji danych z rejestrow i stownikéw jakie muszg by¢ udostepnione

uzytkownikowi na etapie wypetniania dokument oraz jakie wynika¢ bedg bezposrednio z
zakresu informacyjnego przetwarzanych dokumentow, jak np.: dane identyfikacyjne

0s6b fizycznych i prawnych, dane adresowe, numery dziatek ewidencyjnych, PESEL, inne;

— kontroli sktadniowej, kontroli semantycznej dla kazdego pola oraz funkcji walidacji

catosci danych okreslonego dokumentu i zawartych w formularzu;

— uzupetnienia wprowadzanych lub aktualizowanych danych (automatycznie);

— kontekstowej podpowiedzi oraz weryfikacji wprowadzonych danych (podmiotowych i

przedmiotowych z baz danych SD), jak réwniez mozliwosci zapewnienia wyboru danych
przedmiotowych do wypetnienia dokumentu;
uwierzytelnienia jednym wspdlnym podpisem elektronicznym wszystkich dokumentow
elektronicznych sktadajacych sie na korekte dokumentu;
mozliwos¢ przegladu opracowywanych jak réwniez juz wczesniej ztozonych dokumentéw
poprzez obstuge dedykowanego do tego celu rejestru posiadajgcego funkcje przegladu,
wyszukiwania a nastepnie wyboru danej pozycji (dokumentu);
eksport danych wg wzoru dokumentu elektronicznego do pliku tekstowego w formacie np.
XML;
zapis / odczyt oraz wydruk dokumentéw wniosku / deklaracji do / z bazy danych dla danego
uzytkownika;
mozliwos¢ weryfikacji ztozonego podpisu elektronicznego;
mozliwos$¢ pobrania poswiadczenia ztozenia dokumentu elektronicznego;
podpisanie dokumentu elektronicznego podpisem potwierdzonym profilem zaufanym
ePUAP, lub podpisem kwalifikowanym;
wysytanie dokumentu elektronicznego na:
— predefiniowany adres ESP Zamawiajgcego na platformie ePUAP
— predefiniowany adres APl systemu dziedzinowego

— predefiniowany adres email

Modut administratora:

zatozenie oraz edycja uprawnien dla uzytkownikow Systemu z mozliwoscig przypisania

takich uprawnien do poszczegolnych modutow;
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prowadzenie stownikdéw przez administratora Systemu, gdzie zakres obstugi stownika -
,prowadzenie” obejmuje funkcje: wprowadzania, edycji, usuwania, przeglagdania (z opcja
wyszukiwania pozycji);

obstuga parametrow konfiguracyjnych Systemu.

Modut zarzgdzania trescig (CMS) :

a.

e 2 DAY

wspotpraca z wyzszymi rozdzielczosciami poprzez dobdr odpowiedniego szablonu oraz
plikéw CSS lub ich rekonfiguracje w technologii Responsive Web Design, przy zapewnieniu
obstugi predefiniowanych rozdzielczosci takich jak:

1024x768 (XGA/XVGA),

1280%x1024 (SXGA),

1600x1200 (UXGA),

1280x800 (WXGA),

1680x1050 (WSXGA+),

1920x1200 (WUXGA),

1440x900,

rozdzielczosci 16:9: 1366x768, 1600x900, 1920x1080 (Full HD).

przechowywanie wszystkich danych w relacyjnej bazie danych zastosowanej do
implementacji rozwigzania;

zapewniaé strukture drzewiastg tresci z mozliwoscig usuwania i przenoszenia stron do
archiwum;

umozliwia¢ zarzadzanie tresciag strony bez znajomosci HTML, w tym posiada¢ wbudowany
edytor WYSIWYG;

bezpieczne logowanie z wykorzystaniem protokotu SSL (certyfikat wildcard *.epwik.com.pl
do wykorzystania);

wybér sposobu wyszukiwania catej wpisanej frazy, czesci wpisanego wyrazu lub
ktoregokolwiek z wpisanych stéw, w tym pozwala¢ na definiowanie zakresu
przeszukiwanego serwisu;

modut prezentujgcy krotkg informacje na dowolny temat na stronie gtownej;

umozliwiac ukrycie strony w strukturze menu;

zamawiajacy dopuszcza zastosowanie licencji z grupy oprogramowania Open Source dla

Modutu CMS.
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Modut komunikacji z platformg ePUAP :
a. podpis dokumentu tzw. podpisem potwierdzonym przez profil zaufany ePUAP lub podpis
kwalifikowany;
b. dostep do stownikéw udostepnianych przez ePUAP (PESEL, miejscowosci, inne);
c. dostep do konta dla uwierzytelnionego uzytkownika Portalu;

d. dostep do konta Zamawiajgcego oraz ESP celem wystania dokumentu;

Modut pobierania danych z SD

Wykonawca zobowigzany jest do opracowania modutu pobierania danych z systemu dziedzinowego
(finansowo-ksiegowego). Zamawiajacy nie stawia zadnych wymagan technicznych odnosnie
sposobu pobrania danych z SD. Wykonawca zobowigzany jest we wiasnym zakresie do rozpoznania
sposobu pobierania danych z SD. API pozostatych systeméw dziedzinowych dostgpne jest poprzez
ustugi sieciowe typu REST. Zamawiajgcy przekaze dostep oraz dokumentacje do APl na etapie

realizacji umowy.

Modut obstugi zobowigzan i ptatnosci on-line:
a. mozliwo$¢ podejrzenia zobowigzan uzytkownika wobec Zamawiajgcego wraz ze
szczegotami;
b. mozliwos¢ wydrukowania listy zobowigzan oraz szczegétow w formacie PDF;
c. mozliwos¢ optaty za zobowigzania uzytkownika przy pomocy ustugi PayByNet firmy KIR;

d. mozliwos¢ pobrania dokumentu EPO;

Modut rejestru publicznego:
a. Mozliwosc podejrzenia danych uzytkownika zarejestrowanych w systemie SD;

b. Umozliwienie pobrania danych z Systemu BIR1 (Regon)

10. Licencja

a) Licencja dozywotnia na wszystkie wdrozone elementy systemu.
11. Wykaz e-ustug do wdrozenia

1. Ustuga dostepu do faktur elektronicznych z mozliwoscia ptatnosci on-line - poziom 4

transakcyjny

/ ]
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2. Whniosek o zawarcie umowy o dostawe wody i odprowadzanie sSciekéw do kanalizacji
sanitarnej - poziom 4 transakcyjny

3. Whniosek o okreslenie warunkow technicznych przytagczenia do sieci wodociggowej - poziom 4
transakcyjny

4. Wniosek o roztozenie naleznosci na raty - poziom 4 transakcyjny

5. Whniosek o umorzenie naleznosci - poziom 4 transakcyjny

Opis e-ustug do wdroienia:

Ustuga dostepu do faktur elektronicznych z mozliwoscig ptatnosci on-line - poziom 4 transakcyjny

Realizacja e-ustugi umozliwi:

integracje z weztem krajowym (np. platforma e-PUAP);

automatyczne udostepnienie dokumentu w postaci faktury;

— automatyzacje procesu ksiegowania dokonanych wptat na indywidualnych kontach
bankowych;

— dokonywanie on-line wptat za powstate zobowigzania z tytutu optat za zuzycie (Zamawiajacy
nie wybrat jeszcze ustugodawcy ptatnosci elektronicznych i aktualnie nie moze jednoznacznie
wskazaé, kto bedzie ustugodawca ptatnosci elektronicznych);

— centralizacje miejsca w sieci dostepu do $wiadczonych przez EPWiK Sp. z 0.0. e-ustug — portal
e-ustug;

— automatyczne naliczanie opfaty za zuzycie medidow z uwzglednieniem odsetek, kosztoéw
dodatkowych (Zamawiajacy nie zaktada mozliwosci samofakturowania. Faktury uwzgledniaja
saldo — zadtuzenia badz nadptaty — z systemu Impuls dotyczace optat za wode i Scieki. Od
roku 2026 wszystkie faktury bedg wystawiane z systemu Kom-Media) ;

— przesytanie elektronicznej faktur do eBOK z systemu bilingowego;

— automatyczne zasilanie systemu bilingowego danymi z modutéw telemetrycznych w celu
wystawienia faktury (jednoczeénie Zamawiajacy podkresla, ze dopuszczalna bedzie rowniez
inna forma odczytéw na potrzeby rozliczeri tj. podawanie stanu zuzycia wody przez
pracownika EPWiK Sp. z 0.0. w sytuacjach: wymiany wodomierza, zmiany odbiorcy itp.);

— automatyzacja i cyfryzacja procesu udostepniania danych faktur dla klientéw, réwniez na
aplikacje mobilne;

— automatyzacja sposobu ksiegowania dokonywanych wptfat na kontach indywidualnych
(klienci maja indywidualne konta bankowe i rozliczani sg w systemie Impuls przez AIPP);
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automatyzacja procesu generowania faktur do optacenia w eBOK i na aplikacji mobilnej;

automatyzacja procesu zasilania danymi systemu bilingowego z modutéw telemetrycznych;

— automatyzacja procesu wpisania daty ptatnosci od momentu odbioru ptatnosci (czynnosé
obstugi rozrachunkow, ktora jest realizowana w ramach systemu ERP);

— automatyzacja procesu naliczania odsetek, kosztow dodatkowych na konkretny dzien
(Zamawiajacy zaktada, ze naliczanie odsetek i kosztow na dany dzien bedzie realizowane w
systemie ERP tj. Impuls i integrowane z systemem bilingowym tj. Kom-Media i dalej
systemem eBOK);

— cyfryzacja procesu powiadomienia o powstatym zobowigzaniu finansowym — powiadomienia

w eBOK i powiadomienia na urzadzenia mobilne.

Whniosek o zawarcie umowy o dostawe wody i odprowadzanie sciekéw do kanalizacji sanitarnej -
poziom 4 transakcyjny

Uzytkownik sktada w petni elektroniczny wniosek o zawarcie umowy o dostawe wody i
odprowadzenie S$ciekdéw, podpisujagc go profilem zaufanym e-PUAP lub innym podpisem
elektronicznym. Klient dofgcza do wniosku skany wymaganych dokumentéw. System automatycznie
weryfikuje czes¢ danych wnioskodawcy (np. NIP, KRS, CEIDG). Wstepna weryfikacja polegac bedzie
na sprawdzeniu przez system, czy wszystkie pola wniosku sg wypetnione i czy zatgczone sg wszystkie
rodzaje wymaganych dokumentéw. Na podstawie weryfikacji danych i zatacznikow, system generuje
wstepng decyzje o mozliwosci zawarcia umowy. Po pozytywnej weryfikacji dokonywanej przez
pracownika EPWIK Sp. z o0.0., system generuje projekt umowy, ktéry jest podpisywany
kwalifikowanym podpisem elektronicznym przez przedstawiciela EPWIK Sp. z 0.0., po czym jest
udostepniany przez system dla uzytkownika do akceptacji i elektronicznego podpisu. Zamawiajgcy
planuje wykonywanie podpiséw kwalifikowanych we wtasnym zakresie i zatgczanie juz podpisanych
dokumentoéw recznie do systemu w celu dalszego procedowania. Uzytkownik na biezgco otrzymuje
automatyczne powiadomienia (np. e-mail, SMS) o statusie wniosku i kolejnych krokach, az do
momentu zawarcia umowy (Zamawiajacy zawrze odpowiednig umowe na bramke SMS.
Zamawiajacy posiada wiasny serwer SMTP).Uzytkownik ma dostep do panelu klienta, gdzie w
kazdym momencie moze $ledzi¢ status swojego wniosku, przegladac¢ automatycznie wygenerowane

dokumenty i komunikaty.

11
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Whiosek o okreslenie warunkéw technicznych przytgczenia do sieci wodociggowej - poziom 4
transakcyjny
Realizacja e-ustugi umozliwi:

integracje z platformg e-PUAP;

automatyczne udostepnienie dokumentu w postaci wniosku;

— automatyczne wypetnienie podstawowymi danymi wnioskodawcy;

— centralizacje miejsca w sieci dostepu do $wiadczonych przez EPWIK Sp. z 0.0. e-ustug —
portal e-ustug;

— automatyczne sktadanie wniosku o przytgcze do sieci;

— automatyzacja i cyfryzacja procesu udostepnienia decyzji dla klientow;

— automatyzacja sposobu informowania o statucie rozpatrywanego wniosku;

— automatyzacja procesu weryfikacji poprawnosci sktadanego wniosku;

— automatyzacja procesu dostarczenie decyzji za posrednictwem eBOK;

— cyfryzacja procesu powiadomienia o udostepnionej decyzji — powiadomienia w eBOK.

Whiosek o roztozenie naleznosci na raty - poziom 4 transakcyjny

Uzytkownik sktada w petni elektroniczny wniosek o roztozenie naleznosci na raty, podpisujac go
profilem zaufanym e-PUAP. Wniosek zawiera dane identyfikacyjne uzytkownika, szczegoty
dotyczace naleznoici oraz proponowany harmonogram sptat. Wniosek jest przekazywany do
manualnej weryfikacji przez pracownika, a uzytkownik jest o tym informowany. W przypadku
podjecia pozytywnej decyzji, system aktualizuje status naleznodci uzytkownika w systemie
bilingowym, generuje harmonogram sptat i wysyta go elektronicznie do uzytkownika. Uzytkownik
ma mozliwos¢ dokonywania ptatnosci on-line.

Uzytkownik otrzymuje automatyczne powiadomienia o statusie wniosku, decyzji, podjetej decyzji
oraz nowym harmonogramie spfat. Uzytkownik ma dostep do panelu klienta, gdzie moze $ledzic

status wniosku, przegladac¢ harmonogram sptat oraz historie ptatnosci.

Whiosek o umorzenie naleznosci - poziom 4 transakcyjny

Uzytkownik sktada w petni elektroniczny wniosek o catkowite lub czesciowe umorzenie naleznosci,
podpisujac go profilem zaufanym e-PUAP. Wniosek zawiera dane identyfikacyjne uzytkownika,
szczegdty dotyczace naleznosci oraz uzasadnienie wniosku. Wniosek jest przekazywany do
manualnej weryfikacji przez pracownika, a po podjeciu decyzji, system automatycznie aktualizuje

W\
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status naleznosci uzytkownika w systemie bilingowym. Uzytkownik otrzymuje automatyczne
powiadomienia o statusie wniosku i podjetej decyzji. Uzytkownik ma dostep do panelu klienta, gdzie

moze sledzi¢ status swojego wniosku oraz przegladac historie komunikaciji.

12. System nadzoru i telemetrii — wymagania
W ramach realizacji zadania Wykonawca wdrozy system nadzoru telemetrycznego umozliwiajacy
zdalne monitorowanie pracy urzadzen pomiarowych zlokalizowanych na terenie obstugiwanym

przez Zamawiajgcego.

Wykonawca w ramach zadania dostarczy bezterminowg i nieograniczong licencje (nieograniczona
liczba uzytkownikéw) dostepu do systemu nadzoru telemetrycznego dla dostarczanych wodomierzy.
W ramach dostawy i wdrozenia systemu telemetrycznego zostanie utworzone APl pozwalajgce
w przysztosci na integracje dostarczanego w ramach projektu systemu telemetrycznego

z rozwigzaniami dla odbiorcéw innych systemow.

System musi umozliwiac obstuge dowolnych warstw GIS na mapach w postaci wektorowej oraz
zapewnia¢ mozliwos$¢ wezytania dowolnych warstw z najczesciej stosowanych plikéw jak GML czy

shape. System musi mie¢ mozliwos¢ integracji z systemem GIS w oparciu o AP,

System musi by¢ zintegrowany na poziomie systemowym z uzytkowanymi przez Zamawiajgcego
systemami informatycznymi. Wykonawca zapewni jednolitos¢ pod wzgledem uwierzytelnienia

z systemami obecnie uzytkowanymi przez Zamawiajgcego.

W celu zapewnienia biezgcej obstugi licznikéw przez uizytkownikéw domowych a takie
instytucjonalnych konieczne jest zapewnienie w systemie udostepniania wybranych parametréow

z licznika w dowolnym zakresie.

System wyposazony jest w mechanizm tworzenia dowolnych raportéw i dashboardy gwarantujace
zarzadzanie modutami w sposéb w pefni automatyczny i intuicyjny w wykorzystaniem widgetow.
Wewnetrzny system raportow musi by¢ elementem systemu telemetrycznego i nie moze by¢ w
zaden sposob ograniczony iloscig tworzonych raportéw przez uzytkownikéw oraz umozliwié

tworzenie raportow na zgdanie.

Wraz z rozbudowg systemu telemetrycznego nastgpi dostawa i montaz modutéw telemetrycznych

umozliwiajgcych zbieranie odczytéw z urzadzen pomiarowych przy pomocy komunikacji radiowej

13



Fundusze Europejskie Rzeczpospolita Dofinansowane prrer !/
dla Warmii i Mazur - Polska Unig Europejsky By i
el L

i komunikacji GSM. Przewidziano dostawe modutéw telemetrycznych, wodomierzy oraz ich montaz

w lokalizacjach wskazanych przez Zamawiajacego.

Wraz z dostawa moduféow Wykonawca zapewni rowniez gwarancje na dostep z modufow
telemetrycznych do systemu nadzoru przez okres minimum 36-miesigcy od daty podpisania

protokotu korncowego.

Na catos¢ systemu ustug elektronicznych sktadajg sie wiec nastepujace elementy przedmiotowego

projektu:

—  Warstwa sprzetowa — odpowiedzialna za pozyskiwanie/odczyt danych z licznikéw/regulatorow/
przetwornikéw/czujnikow i teletransmisje ich do systemu bazodanowego.

— Warstwa bazodanowa — odpowiada za gromadzenie, przetwarzanie i analize¢ danych na
potrzeby realizacji ustug elektronicznych przewidzianych w projekcie. Dopuszczalna w projekcie
jako udostepniania w chmurze w modelu SaaS. Dostep administracyjny przez przegladarke z
dowolnego urzgdzenia (cienki klient).

—~ Warstwa uiytkowa — elektroniczne biuro obstugi bedaca przyjaznym przegladarkowym
interfejsem udostepniania ustug, informacji i komunikacji z Wnioskodawca (cienki klient). Moze
by¢ udostepniania w chmurze w modelu SaaS.

—  Warstwa mobilna — interfejs biura obstugi zaadaptowany na potrzeby urzadzer mobilnych
(cienki klient). Zasilana podobnie jak elektroniczne biuro danymi dostarczanymi bezposrednio z

bazy danych w chmurze.

Petna funkcjonalnosé nadzoru i monitorowania realizujg wiec wszystkie skfadowe przewidzianego w

projekcie systemu:

- Warstwa sprzetowa — odpowiedzialna za pozyskiwanie/odczyt danych z licznikéw/czujnikow i
teletransmisje ich do systemu bazodanowego.

- Warstwa bazodanowa — odpowiada za gromadzenie, przetwarzanie i analize danych pod katem
ustawionych parametréw nadzoru. Informacja o wykryciu sytuacji podlegajgcej monitorowaniu
przekazywana jest uzytkownikom za posrednictwem zdefiniowanych kanatow dostgpu np. e-
mail, sms,

- Warstwa uzytkowa — jeden z dostepnych kanaféw udostegpniania ustug, informacji i komunikacji

uzytkownikow z Wnioskodawca.

14
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- Warstwa mobilna —interfejs jednego z dostepnych kanatow wymiany informacji, komunikacji i
interakcji pomiedzy systemem dostarczonym w niniejszym projekcie, uzytkownikami

koricowymi a Wnioskodawca.

System nadzoru i telemetrii musi posiada¢ funkcjonalno$¢ monitorowania awarii i strat za
posrednictwem sieci radiowej i GSM, ma za zadanie zbiera¢ za posrednictwem modutéw
telemetrycznych dane odczytowe z licznikbw w sieci Whnioskodawcy. Oprogramowanie
odpowiedzialne za biezgcy nadzor analizuje zgromadzone wartosci w czasie i na podstawie zadanych
algorytmoéw decyduje o podjeciu okreslonej czynnosci np. powiadomieniu klienta Wnioskodawcy.
Klient sam decyduje, w jaki sposob chce by¢ powiadamiany (SMS, e-mail). Zamawiajgcy sam ustali,

jakie powiadomienia beda wychodzi¢ do klientéw (jednolite dla wszystkich klientow).

System musi mie¢ wszystkie wymienione we wskazanym dokumencie funkcjonalnosci w momencie
sktadania oferty. Wykonawca udzieli min. 36 miesieczng gwarancje na System oraz aplikacje

mobilng w zakresie poprawnej funkcjonalnosci i pracy.

System musi by¢ zgodny z norma systemu zarzadzania bezpieczenstwem informacji z wymaganiami
PN-EN ISO/IEC 27001 oraz wymaganiami PN-ISO/IEC 27018 obejmujgce przetwarzanie danych

osobowych w chmurach obliczeniowych.

System musi spetnia¢ wymogi bezpieczenstwa zgodnie ze standardem PN-ISO/IEC-27001 Ilub

réwnowaznym w zakresie ponizszych pozycji z normy 1S0-27001, odnoszacych sie do wymagan

systemu:

- A.9.4.1 Ograniczanie dostepu do informacji (funkcjonalnosci zapewniajgce mozliwosé
ograniczenia dostepu do systemu)

- A.9.4.2 Procedury bezpiecznego logowania

- A.12.1.1 Dokumentowanie procedur eksploatacyjnych (dokumentacja systemu)

- A.12.1.3 Zarzadzanie pojemnoscig (zapewnienie odpowiedniej wydajnosci systemu i jej
monitorowania)

- A.12.1.4 Oddzielanie $srodowisk rozwojowych, testowych i produkcyjnych

- A.12.4.1 Rejestrowanie zdarzen (np. zapewnienie mechanizmow rejestrowania zdarzer)

- A.12.4.2 Ochrona informacji w dziennikach zdarzern (funkcjonalno$¢ zabezpieczenia logow

zawierajgcych informacje wrazliwe)
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operatorow (dziatania wykonywane

administratordow i operatoréw systemow muszg by¢ rejestrowane, a logi zabezpieczone)

- A.12.4.4 Synchronizacja zegarow

- A.14.1.3 Ochrona transakcji ustug aplikacyjnych (zastosowanie mechanizmdéw zabezpieczajgcych

przed przerwaniem transmisji, nieuprawnionymi zmianami wiadomosci, powieleniem itp.)

- A.14.2.8 Testowanie bezpieczenstwa systemow

- A.14.3.1 Ochrona danych testowych

- A.18.1.4 Prywatnos¢ i ochrona danych identyfikujgcych osobe (w zakresie zapewnienia przez

system zabezpieczer danych osobowych zgodnych z wymogami prawnymi).

System musi spefnia¢ wymagania w zakresie ponizszych pozycji z normy PN-ISO/IEC 27018

obejmujacych przetwarzanie danych osobowych w chmurach obliczeniowych:

Podmiot przetwarzajgcy powinien zapewni¢ klientowi
Obowigzek wspotpracy w ustugi w chmurze $rodki umozliwiajgce mu wypetnienie
A.1.1 | zakresie praw podmiotow obowiazku utatwienia korzystania z praw podmiotom
danych danych do dostepu, poprawiania i / lub usuwania
zwigzanych z nimi danych osobowych.
Dane osobowe przetwarzane na podstawie umowy nie
Cel procesora PIl chmury
A2.1 powinny by¢ przetwarzane w zadnym celu niezaleznym
publicznej
od instrukcji klienta ustugi w chmurze.
Dane osobowe przetwarzane na podstawie umowy nie
Wykorzystanie komercyjne powinny by¢  wykorzystywane przez  podmiot
A.2.2 | procesora Pll w chmurze przetwarzajgcy do  celéw  marketingowych i
publicznej reklamowych bez wyrainej zgody. Zgoda taka nie
powinna by¢ warunkiem otrzymania ustugi.
Tymczasowe pliki i dokumenty powinny zosta¢ usuniete
Bezpieczne usuwanie plikow
A4l lub zniszczone w okreslonym, udokumentowanym
tymczasowych
okresie.
Umowa miedzy podmiotem przetwarzajagcym a klientem
Powiadomienie o ujawnieniu
A.5.1 ustugi w chmurze powinna wymaga¢ od podmiotu
danych osobowych
przetwarzajgcego powiadomienia klienta ustug w
16
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chmurze, zgodnie z dowolng procedurg i terminami

uzgodnionymi w umowie, o wszelkich prawnie
wigzgcych wnioskach o ujawnienie danych osobowych
przez organ scigania, chyba ze takie ujawnienie jest

zabronione w inny sposab.

Rejestrowanie ujawnien

Ujawnienia danych osobowych osobom trzecim

A.5.2 powinny by¢ rejestrowane, w tym jakie informacje
dotyczacych danych osobowych
osobowe zostaty ujawnione, komu i kiedy.
Ujawnienie podwykonawstwa Wykorzystanie  podwykonawcdéw  przez  podmiot
A.7.1 | przetwarzania danych przetwarzajacy nalezy ujawni¢ odpowiednim klientom

osobowych

ustug w chmurze przed uzyciem podwykonawcéw.

Powiadomienie o naruszeniu

Podmiot  przetwarzajagcy powinien  niezwlocznie

powiadomi¢ odpowiedniego klienta ustug w chmurze w

przypadku jakiegokolwiek nieuprawnionego dostepu do

A.9.1 danych osobowych lub nieuprawnionego dostepu do
ochrony danych osobowych
sprzetu lub urzadzen do ich przetwarzania, ktore
skutkujg utratg, ujawnieniem lub zmiang danych
osobowych.
Kopie polityk bezpieczenstwa i procedur operacyjnych
Okres przechowywania dla
powinny by¢ przechowywane przez okreslony,
A.9.2 | administracyjnych polityk
udokumentowany okres po ich wymianie (w tym
bezpieczenstwa i procedur
aktualizacji).
W przypadku usuwania materiatow papierowych nalezy
Zwrot, przekazanie i usuniecie je bezpiecznie niszczy¢ za pomocg mechanizmaéw takich
A9.3
danych osobowych jak ciecie poprzeczne, rozdrabnianie, spalanie, mielenie
itp.
Osoby pracujgce pod kontrola podmiotu
Umowy o zachowaniu poufnosci | przetwarzajgcego i majgce dostep do danych
A.10.1
lub nie ujawnianiu informacji osobowych powinny podlegac¢ obowigzkowi zachowania
poufnosci.
A.10.2 | Ograniczenia tworzenia Tworzenie wydrukéw zawierajgcych dane osobowe

[l i W
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wydrukow

powinno byc¢ ograniczone.

A.10.3

Kontrola i rejestrowanie

przywracania danych

Powinna istnie¢ procedura przywracania danych oraz

dziennik tych dziatan.

A.10.4

Ochrona danych na nos$nikach
pamieci opuszczajgcych

pomieszczenia

Dane osobowe na noénikach opuszczajacych siedzibe
organizacji powinny podlegac¢ procedurze autoryzacji i
nie powinny by¢ dostgpne dla o0séb innych niz

upowazniony personel (np. przez szyfrowanie danych).

A.10.5

Korzystanie z niezaszyfrowanych
przenosnych nos$nikow danych i

urzadzen

Przenoénych  noénikéw  fizycznych i urzadzeri
przenodnych, ktére nie zezwalajg na szyfrowanie, nie
nalezy uzywac, chyba ze jest to nieuniknione, a wszelkie
uzycie takich przenosnych nosnikéw i urzadzen powinno

by¢ udokumentowane.

A.10.6

Szyfrowanie danych osobowych
przekazywanych za
posrednictwem publicznych sieci

komunikacyjnych

Dane osobowe przesylane za  posrednictwem

publicznych  sieci  komunikacyjnych  powinny  byc

szyfrowane przed transmisja.

W przypadku usuwania materiatow papierowych nalezy

je bezpiecznie niszczyé za pomoca mechanizmow takich

A.10.7 | Bezpieczne usuwanie wydrukow
jak ciecie poprzeczne, rozdrabnianie, spalanie, mielenie
itp.
Jedli wiecej niz jedna osoba ma dostep do

A.10.8

Uzycie unikalnych

identyfikatorow uzytkownikow

przechowywanych danych osobowych, kazda z nich
powinna mie¢ odrebny identyfikator uzytkownika do

celéw identyfikacji, uwierzytelnienia i autoryzacji.

A.10.9

Rejestrowanie autoryzowanych

uzytkownikow

Nalezy prowadzi¢ aktualny rejestr uzytkownikéw lub
profili uzytkownikéw, ktérzy posiadajg dostep do

systemu informatycznego.

A.10.1

Zarzadzanie identyfikatorami

uzytkownikow

Dezaktywowane lub wygaste identyfikatory

uzytkownikéw nie powinny by¢ przyznawane innym

osobom.

A.10.1

Srodki kontraktowe

Umowy miedzy klientem wustugi w chmurze a

N
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2 podmiotem  przetwarzajgcym  powinny  okreslac
minimalne $rodki techniczne i organizacyjne w celu
zapewnienia, ze ustalono zasady bezpieczenstwa i ze
dane nie sg przetwarzane w zadnym celu niezaleznym
od instrukcji administratora. Takie $rodki nie powinny
podlegac jednostronnemu ograniczeniu przez podmiot
przetwarzajacy.

Umowy miedzy podmiotem przetwarzajgcym a

wszelkimi  podwykonawcami przetwarzajagcymi  dane

osobowe powinny okresla¢ minimalne $rodki techniczne
A.10.1 | Przetwarzanie Pll z uzyciem

i organizacyjne, ktére spetniajg wymogi bezpieczenstwa

2 podwykonawcow
informacji i ochrony danych osobowych podmiotu
przetwarzajgcego. Takie srodki nie powinny podlegac
jednostronnemu ograniczeniu przez podwykonawce.
Podmiot przetwarzajgcy powinien zapewniaé, aby

Dostep do danych na wczesniej |ilekro¢ miejsce przechowywania danych zostato
A.10.1
wykorzystanym miejscu do przypisane klientowi ustugi w chmurze, wszelkie dane
3
przechowywania danych wczesniej przebywajagce w tym miejscu nie byty
widoczne dla tego klienta ustugi w chmurze.
Podmiot  przetwarzajacy  powinien  okresla¢ i
Geograficzne potozenie danych
All.1l dokumentowac kraje, w ktérych dane osobowe moga
osobowych
by¢ przechowywane.
Dane osobowe przesytane za pomocy  sieci
Planowane miejsce
telekomunikacyjnych powinny podlega¢ odpowiednim
A.11.2 | przeznaczenia danych
zabezpieczeniom dla zapewnienia, ze dane docieraja do
osobowych
zamierzonego miejsca docelowego.
Zapewnienie poprawnej i bezpiecznej eksploatacji
Procedury operacyjne i podziat
Al12.1 srodkéw  przetwarzania  informacji, zgodnie z
obowigzkdow
wymaganiem A12.1. normy PN ISO 27001.
Ochrona przed ztosliwym Zapewnienie informacjom i Srodkom przetwarzania
Al12.2
oprogramowaniem informacji ochrone przed szkodliwym
19
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oprogramowaniem, zgodnie z wymaganiem A12.2.

normy PN ISO 27001.

Al12.3

Tworzenie kopii zapasowych

Do celéw tworzenia kopii zapasowych lub odzyskiwania
danych naleiy tworzy¢ lub utrzymywacé wiele kopii

danych w fizycznie i/lub logicznie réznych lokalizacjach.

Al2.4

Rejestrowanie i monitorowanie

Podmiot przetwarzajgcy dane w chmurze obliczeniowej
powinien miec¢ zdefiniowane kryteria dotyczace tego,
kiedy i w jaki sposob dzienniki aktywnosci moga byc
udostepniane lub wykorzystywane przez klienta ustugi w
chmurze. Procedury te nalezy udostepnic klientom ustug
w chmurze. W przypadku, gdy klient ustugi w chmurze
ma dostep do zapiséw dziennika kontrolowanych przez
podmiot przetwarzajgcy chmure publiczng, podmiot
przetwarzajacy chmure publiczng powinien zapewnic,
aby klient ustugi w chmurze miat dostep wytacznie do
zapisow zwigzanych z dziataniami klienta ustugi w
chmurze i nie miat dostepu do zadnych zapiséw blokad
zwigzanych z dziataniami innych klientow ustug w
chmurze. Ponadto, podmiot musi wywigza¢ sie z

dodatkowych wymagan A12.4. normy PN ISO 27001.

Al12.5

Kontrola oprogramowania

operacyjnego

Podmiot $wiadczacy ustugi w chmurze zobowigzany jest
do zapewnienia integralnosci systemow produkcyjnych.
W tym celu musi wywigzac sie z szeregu wymagan A12.5

normy PN ISO 27001.

Al12.6

Zarzgdzanie podatnosciami

Podmiot swiadczgcy ustugi w chmurze zobowigzany jest
do zapobiegania wykorzystywania podatnosci
technicznych ustug w chmurze obliczeniowej. W tym
celu musi pozostawa¢ zgodnym z wymogiem A.12.6

normy PN ISO 27001.

A12.7

Zasady audytowania systemow

informatycznych

Podmiot swiadczacy ustugi w chmurze obliczeniowej

zobowigzany jest do zminimalizowania wptywu dziatan

269\
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audytowych na prace systemdéw produkcyjnych.

Al3.1

Zarzadzanie bezpieczenstwem

sieci

Zapewnienie ochrony informacji w sieciach oraz
wspomagajacych je srodkach przetwarzania informacji
poprzez zapewnienie zgodnosci z wymaganiem A13.1

normy PN ISO 27001.

Al13.2

Transfer informacji

Gdy do przesytania informacji uzywane sg nosniki
fizyczne, nalezy zapewni¢ pomoc w rejestrowaniu
przychodzgcych i wychodzacych nosnikow fizycznych
zawierajgcych dane osobowe, w tym rodzaju nosnikow
fizycznych, upowaznionego nadawcy/odbiorcéow oraz
date i godzine, a takze liczbe nosnikow fizycznych. W
miare  mozliwosci  nalezy  poprosic  klientow
korzystajacych z ustug w chmurze o zastosowanie
dodatkowych srodkow (takich jak szyfrowanie), aby
zapewni¢ dostep do danych wytacznie w miejscu
docelowym, a nie na trasie. Ponadto, zastosowanie majg

wymagania A13.2 normy PN ISO 27001.

Al4

Pozyskiwanie, rozwoj i

utrzymanie systemu

Zapewnienie, zeby bezpieczenstwo informacji byto
nieodtgczng czescig systemdw informacyjnych w catym
cyklu Zzycia. Dotyczy to réwniez wymagan wobec
systemow informacyjnych, dostarczajacych ustug w

sieciach publicznych i chmurach obliczeniowych.

A15

Relacje z dostawcami

Zapewnienie ochrony aktywow organizacji
udostepnianych dostawcom. Odpowiednie

zastosowanie ma wymaganie A15 normy PN ISO 27001.

Al6

Zarzadzanie incydentami
zwigzanymi z bezpieczerstwem

informacji

Incydent zwigzany z bezpieczenstwem informacji
powinien spowodowac¢ przeglad przez podmiot
przetwarzajacy dane osobowe w chmurze w ramach
procesu zarzadzania incydentami zwigzanymi z
bezpieczenstwem informacji w celu ustalenia, czy doszto

do naruszenia danych z udziatem danych osobowych.
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Odpowiednie zastosowanie majg wymagania A16 normy

PN 1SO 27001.

Aspekty bezpieczenstwa
Uwzglednienie cigglosci bezpieczenstwa informacji w

A17 |informacji w zarzadzaniu
systemach zarzadzania ciggloscia dziatania organizaciji.

ciggtoscia dziatania

Unikanie naruszenia zobowigzan prawnych,

Zgodnosc z wymogami prawnymi | regulacyjnych lub  umownych  zwigzanych z

Al18.1
i umownymi bezpieczenstwem informacji oraz innych wymagan
dotyczacych bezpieczeristwa.
Zapewnienie zgodnego z politykami organizacji i
Przeglady bezpieczenstwa
Al18.2 procedurami  wdrozenia i  stosowania  zasad

informac;ji
bezpieczenstwa informacji.

Wykonawca zobowigzany jest do przedstawienia certyfikatu potwierdzajacego spetnienie ww. norm

na etapie skiadanie oferty, ze posiada:

1. aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy ISO/IEC 27001 w zakresie ochrony danych osobowych
w ramach ustugi zdalnego odczytu urzadzen pomiarowych

2. aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji w chmurach obliczeniowych wg normy ISO/IEC 27018

przetwarzajacych dane osobowe zwigzane ze zdalnych odczytem urzadzen pomiarowych.

Zamawiajacy zastrzega sobie prawo do przeprowadzenia audytu bezpieczenstwa systemu przez
firme zewnetrzng w okresie trwania gwarancji. W razie wykrycia zagrozen oraz luk bezpieczenstwa
w systemie Wykonawca bedzie zobligowany do ich likwidacji w czasie wyznaczonym przez
Zamawiajgcego. Zamawiajacy przy wyznaczaniu czasu usunigcia luk wezmie pod uwage krytycznosc

zagrozen oraz realia rynkowe w zakresie realizacji poprawek oraz aktualizacji systemow.

Wymagania ogdlne dotyczgce systemu telemetrycznego:

Opis wymagania

System nadzoru musi posiadaé wszystkie, wymienione w niniejszym zafgczniku funkcje. Nie
dopuszcza sie dostawy kilku oddzielnych systemow spetniajacych taczenie przedstawione

wymagania.
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Wszelkie komponenty sktadowe systemu nadzoru muszg by¢ zainstalowane na infrastrukturze

Wykonawcy, tj. system moze by¢ oferowany w trybie Saas.

System nadzoru moze dziataé w oparciu o telemetryczna chmure danych z dostepem dla
minimum 30 uzytkownikéw zaktadanych przez Zamawiajacego. System musi sktadac sie z czesci
dedykowanej danym ewidencyjnym i czesci BIG DATA w celu obstugi telemetrii w celu

zapewnienia maksymalnej wydajnosci oraz skalowalnosci.

System musi by¢ zgodny z norma systemu zarzadzania bezpieczenstwem informacji z
wymaganiami PN-ISO/IEC 27001 oraz wymaganiami PN-ISO/IEC 27018 obejmujace przetwarzanie
danych osobowych w chmurach obliczeniowych. Wykonawca zobowiazany jest do przedstawienia
certyfikatu potwierdzajgcego spetnienie ww. norm na etapie sktadanie oferty, ze posiada:

- aktualny certyfikat (wystawiony na Woykonawce) wdrozenia Systemu Zarzadzania
Bezpieczendstwem Informacji wg normy ISO/IEC 27001 w zakresie ochrony danych osobowych w
ramach ustugi zdalnego odczytu urzadzen pomiarowych

- aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania
Bezpieczestwem Informacji w chmurach obliczeniowych wg normy ISO/IEC 27018

przetwarzajgcych dane osobowe zwigzane ze zdalnych odczytem urzadzen pomiarowych.

Komunikacja pomiedzy urzadzeniami a systemem nadzoru musi odbywac¢ sig za posrednictwem

sieci GSM z wykorzystaniem prywatnego APN.

System musi posiada¢ uniwersalne APl umozliwiajgce rozszerzenie jego pracy o nowe typy
urzadzen, nie przewidzianych na chwile obecng w projekcie. APl musi roéwniez pozwoli¢ na
integracje systemu telemetrycznego z rozwigzaniami dla odbiorcéw np. z przysztymi
rozwigzaniami ogoélnokrajowymi czy tez rozwigzan planowanych w ramach nowego prawa

wodnego.

System musi zapewnia¢ wysoki stopieri niezawodnosci, skutecznosé odczytéw wszystkich

urzadzen podtgczonych do systemu. W ciggu doby nie moze by¢ mniejsza niz 95%.

System musi umozliwia¢ komunikacje jednokierunkowa z modutami telemetrycznymi

komunikujgcymi sie z bezposrednio poprzez sie¢ radiowg i GSM.

System musi obstugiwa¢ urzadzenia telemetryczne pracujace w standardach T1 OMS oraz

Wireless M-Bus EN-13757 nadajgcych w czestotliwosci 868 MHz.

System musi odczytywac wszystkie parametry transmitowane przez urzadzenia telemetryczne, tj.

wszystkie dane przesytane przez urzadzenia.

./h
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System musi zapewnia¢ mozliwoé¢ odczytéw z wodomierzy, czujnikow, przetwornikow cisnienia.
System musi réwniez zapewnia¢ mozliwos¢ sterowania urzadzaniami, tj. np. zasuwami w

studniach wodomierzowych.

System musi posiada¢ funkcjonalno$é ewidencji urzadzenn oraz dat ich legalizacji wraz z

mozliwoscia dodawania zdjec z miejsc montazu.

System musi posiada¢ wersje mobilng w postaci natywnej aplikacji mobilnej dedykowanej dla

odbiorcow koricowych mediéw (wszyscy mieszkancy i przedsiebiorcy) .

System musi posiada¢ modut do planowania tras inkasenckich, ich exportu/importu i obstuge
terminali inkasenckich w zakresie odczytu urzgdzern pomiarowych wyposazonych w nakfadki
radiowe WMBUS OMS. Odczyty inkasenckie musza zasilac gltéwny system telemetryczny z

wykorzystaniem przesytu danych przez sie¢ radiowa i GSM;

System musi umozliwia¢ zarzgdzanie konfiguracja modutéw telemetrycznych.

System musi umozliwiaé zdalng wymiane wersji oprogramowania (ang. firmware) w modutach

telemetrycznych.

System musi docelowo obstugiwaé minimum 4096 urzadzen (modutéw telemetrycznych).

System musi umozliwia¢ jednoczesny odczyt monitorowanych urzadzen. Odczyt musi odbywac
sie w oparciu o definiowany harmonogram rownoczesny dla wszystkich urzadzen (z takim samym

stemplem czasowym, z doktadnoscig maksimum. do 10 minut).

System musi umotzliwia¢ archiwizacje danych przez okres minimum 5 lat od momentu

zarejestrowania/wytworzenia informacji.

System musi wykrywac zdefiniowane wartosci ekstremalne oraz alarmowe.

System musi posiada¢ mechanizm zarzadzania uprawnieniami oparty na rolach (tzw. Role Base

Access Control — RBAC).

System nie moze umozliwia¢ stosowania kont generycznych lub do wspdlnego uzytku. Kazdy

dostep interaktywny musi odbywac sie przez oznaczenie przypisane do danej osoby.

Zastosowanie niepersonifikowanych kont standardowych (jak np. ,root”, czy ,administrator”) jest
mozliwe tylko wtedy, gdy nie ma innych mozliwosci technicznych. W takim wypadku dostgp do
takiego oznaczenia nalezy szczegdlnie nadzorowac i utrudni¢ zastosowanie obce przez czgsta

zmiang hasta (przynajmniej 1 raz w miesigcu).

W systemie nie moga istnie¢ nieudokumentowane konta techniczne. Jezeli usunigcie zbgdnych

kont nie jest mozliwe, muszg one zosta¢ zablokowane. Konieczne do poprawnego dziatania
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aplikacji konta techniczne powinny mie¢ przyznany minimalny wymagany zakres uprawnieri (np.
konto w bazie danych wykorzystywane jedynie do wyswietlania informacji na stronie WWW
powinno mie¢ wytacznie uprawnienia do odczytu, wytacznie do niezbednych tabel). Wszystkie

domysine hasta kont technicznych muszg zostaé¢ zmienione.

Wymagania funkcjonalne systemu nadzoru (czes¢ zarzadcza):

Opis wymagania

System musi posiadaé mechanizm ewidencji urzgdzen poditgczonych do systemu wraz z

mozliwoscig wyszukiwania urzgdzen, filtrowania oraz sortowania na listach.

System musi posiada¢ mozliwos¢ podgladu szczegdtowych danych urzadzenia, przedstawiajacych
informacje min. o nazwie urzadzenia, jego typie, dacie ostatniego odczytu, wartosci odczytow
(aktualnych i historycznych). Jako dane historyczne rozumie sie dane o odczytach pochodzacych z

przesztosci liczone od momentu podtgczenia urzadzenia do systemu.

System musi umozliwia¢ tworzenie dodatkowych atrybutéw dla urzadzen, np. numer

identyfikacyjny, data legalizacji, itp.

System musi umozliwia¢ zmiane parametrow dziatania urzadzen (sterowanie urzgdzeniami).

System musi przedstawiac historie odczytéw danego urzgdzenia w formie listy.

System musi umozliwia¢ wizualizacje odczytywanych parametrow na wykresach, z mozliwoscia
dowolnej ich konfiguracji pozwalajgcej na: zobrazowanie na jednym wykresie wielu parametrow
odczytywanych przez system (rowniez z roznych urzagdzenr) oraz mechanizm skalowania interfejsu

wykresow wraz ze wskazywaniem wartosci we wskazanym punkcie (data, godzina, warto$é itp.).

System musi umozliwia¢ tworzenie i ewidencje punktéw adresowych wraz z mozliwoscig
przypisywania do nich konkretnych urzadzen pomiarowych oraz wskazywania dodatkowych

atrybutéw (dodatkowych informacji).

System musi posiada¢ modut mapy, umozliwiajagcy wizualizacje punktéow adresowych na

rastrowym podkfadzie mapowym. System musi obstugiwa¢ mape w widoku 2D/3D

System musi umozliwiac¢ przesuwanie, przyblizanie/oddalanie mapy.

Systemu musi umotzliwiac¢ przejscie do szczegdtow punktu adresowego bezposrednio z podktadu

mapowego.

System musi umozliwia¢ wizualizacje rozktadu parametrow odczytowych i formut
matematycznych na podkfadzie mapowym za pomocg dwdch algorytméw: liniowy rozktad

parametru, rozktad obrazujgcy odchylenia od normy, z mozliwoscig parametryzacji.

oo b
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System musi umozliwiaé przesytanie wiadomosci e-mail poprzez zaznaczenie punktow
adresowych na mapie jako odbiorcow wiadomosci. Zamawiajgcy dopuszcza, ze system
telemetryczny bedzie integrowat sie z system bilingowym w celu realizacji ustugi powiadomien
dalej przez system bilingowy. W celu realizacji tego typu powiadomieri musi by¢ przeprowadzony

proces zhierania zgdd na takie powiadomienia i powigzania punktu sieci z podmiotem.

System musi mie¢ mozliwo$¢ importowania wtasnych warstw wektorowych w standardach SHP

lub GML oraz wyswietlanie zaimportowanych warstw na podktadzie mapowym.

System musi umozliwia¢ wyszukiwanie danych przedstawionych na listach (np. lista urzadzen,
lista adreséw) jak i danych zwizualizowanych na podkfadzie mapowym poprzez dynamiczne

ograniczanie wyswietlanych elementéw na mapie wzgledem wprowadzonego kryterium.

System musi mie¢ mozliwoé¢ eksportu danych przedstawianych na listach do formatéw min. csv,

xls, xIsx, doc, pdf, txt.

System musi posiadaé funkcjonalnosé¢ tworzenia formut matematycznych oraz logicznych

pozwalajacych na prowadzenie szczegdtowych analiz na podstawie zebranych odczytow.

System musi posiadaé modut alarmowania, tj. monitorowania okreslonych zdarzen dla obiektu
lub grupy obiektéw poprzez zdefiniowanie harmonograméw, regut i progéw alarmowych przez
Uzytkownika. Do definiowania regut mogg by¢ uzyte dane pomiarowe, atrybuty obiektow oraz
formuty matematyczne. Wykrywanie sytuacji niepozagdanych bedzie nastepowato na podstawie
odczytéw zgromadzonych w systemie oraz w oparciu o definiowane przez uzytkownika kryteria

warunkow alarmowych.

Modut alarmowania powinien byé w petni konfigurowalny. Tworzenie algorytmow dziatania
alarméw musi odbywaé sie za pomocg kreatora, ktéry w sposéb graficzny pozwoli na
zdefiniowanie logiki dziatania algorytmu. Uzytkownik musi mie¢ mozliwos¢ tworzenia dowolnej
liczby algorytméw, wskazywania dla nich progéw alarmowych oraz musi mie¢ mozliwosc

tymczasowego wytagczenia dziatania algorytmu alarmu.

Uzytkownik musi mie¢ mozliwos¢ definiowania algorytmow dziatania alarméw na podstawie
danych zgromadzonych w systemie, np. przyrost objetoéci w ostatnich 5-ciu godzinach wigkszy niz
wartoé¢ X oraz informacji przestanych z bezposrednio z urzadzenia telemetrycznego, np. alarm

demontazu modutu.

System musi umozliwia¢ filtrowanie, archiwizowanie i przegladanie alarméw systemowych i

administracyjnych (z dodatkowa funkcjg powiadomienia w postaci wiadomosci e-mail

i \
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zdefiniowanych uzytkownikow).

System musi posiadac rozbudowany mechanizm raportowania.

System musi posiadac predefiniowane raporty w zakresie dostepu do danych historycznych np. z

urzadzen telemetrycznych odnoszace sig do konkretnego urzadzenia, grupy urzadzen, adresow.

System musi posiadac raporty dotyczace zdarzen i alarméw.

System musi posiadac mechanizm tworzenia dowolnego raportu za dowolny okres czasu, na

podstawie dowolnych danych zgromadzonych w systemie.

System musi umozliwia¢ tworzenie raportdw w oparciu o wczesniej zdefiniowane formuty

matematyczne i logiczne.

System musi umozliwia¢ generowanie listy nieodczytanych urzadzen.

System musi umozliwia¢ eksport raportow do formatow zewnetrznych, takich jak : csv, xls, xlsx,

doc, , pdf, txt.

System musi umozliwia¢ zarzgdzanie uzytkownikami.

System musi umozliwiac¢ zdefiniowanie daty waznosci konta uzytkownika. Po przekroczeniu daty

wygasania, konto musi by¢ przez System automatycznie blokowane.

System musi umozliwiac tworzenie rél systemowych okreslajgcych zestaw uprawnien do systemu
oraz przypisywanie ich do uzytkownikéw. Uwierzytelnianie, autoryzacja, kontrola dostepu oraz
przydziat Uzytkownikow do poszczegdlnych rél musza byé mozliwe do wykonania z poziomu

systemu.

System nie moze udostepniac uzytkownikom i administratorom jakiejkolwiek funkcjonalnosci bez
uwierzytelnienia. System nie moze udostepnia¢ uwierzytelnionemu uzytkownikowi zadnej
funkcjonalnosci, do ktorej nie posiada uprawnien i ktéra nie wchodzi w zakres przyznanego

dostepu.

System musi rejestrowac zdarzenia w dzienniku systemowym (identyfikator uzytkownika
wykonujgcego dang operacje, date i czas operacji, stan realizacji operacji (np. rozpoczeta,
zakoriczona, rodzaj operacji (np. modyfikacja danych), status operacji (np. poprawnie wykonana,
nieprawidtowo wykonanie, préba wykonania przy braku uprawnien), zakres danych objety

operacja

System musi oferowa¢ mozliwos¢ eksportu danych o odczytach do systeméw zewnetrznych

(bilingowych).

Wymagania funkcjonalne systemu nadzoru (cze$éé mobilna):
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Opis wymagania

System musi posiadaé modut dedykowany dla koricowych odbiorcéw mediéw (mieszkancow,

przedsiebiorcéw) w postaci aplikacji mobilnej.

Aplikacja mobilna musi by¢ wykonana w technologii natywnej i musi by¢ dostepna bezptatnie na
urzadzenia mobilne wyposazone w platformy Android i i0S. Wykonawca zobligowany jest do

umieszczenia aplikacji w serwisach dystrybucyjnych Google PLAY oraz AppStore.

Aplikacja musi posiadaé¢ jednorodny, spojny interfejs uzytkownika oparty o komponenty
programistyczne zapewniajace ten sam styl interfejsu graficznego, te same zasady komunikacji z
uzytkownikiem oraz reguty powiadamiania, wykorzystujace w kazdym module Systemu te same
komponenty dialogowe: formatki edycyjne, klawisze funkcyjne, spéjng kolorystyka. Aplikacja

mobilna powinna byc kolorystycznie spdjna ze strong eBOK Zamawiajgcego.

Aplikacja mobilna musi posiadac interfejs w jezyku polskim.

Aplikacja mobilna musi przedstawia¢ dane odczytowe (aktualne i historyczne) przesytane i

gromadzone w systemie nadzoru w ujeciu min. dziennym i miesigcznym.

Aplikacja musi umozliwia¢ przedstawianie danych o odczytach z wielu adreséw przypisanych do

jednego uzytkownika aplikacji.

Aplikacja mobilna musi automatycznie generowa¢ alarmy na podstawie danych o odczytach

gromadzonych w systemie nadzoru, np. alarm nagtego wycieku wody.

Aplikacja musi generowaé powiadomienia typu PUSH (niezaleznie od aktywnosci aplikacji).

Aplikacja mobilna musi umozliwia¢ odczytywanie ogtoszen publikowanych w systemie.

Aplikacja mobilna musi posiada¢ integracje z Elektronicznym Biurem Obstugi klienta wdrazanym
w ramach projektu, w szczegdlnosci wyswietlania danych o odczytach, przedstawiania kwoty
naleznosci za zuzyte media oraz mozliwosci zrealizowania ptatnosci on-line.

Zamawiajacy dopuszcza, aby aplikacja do kontroli zuzycia (telemetria w zakresie 10 wodomierzy,
ktére bedg zamontowane w studniach na sieci wodociggowej) byta inng aplikacjg niz aplikacja do
ptatnosci, natomiast aplikacja do kontroli zuzycia wody dla odbiorcéw indywidulanych powinna
prezentowad historyczne wartosci odczytéw i z tej aplikacji powinno by¢ mozliwe dokonywanie

ptatnosci.

Aplikacja musi posiada¢ wyodrebniony panel do zarzadzania dostepem, uzytkownikami oraz

zakresem danych udostepnianych w aplikacji mobilnej.

13. Parametry urzgdzer pomiarowych oraz wodomierzy
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W ramach zamowienia zaplanowano zakup i montaz modutéw radiowych oraz modutéw GSM

teletransmisji danych z montazem i uktadem pomiaru w nastepujacej ilosci:

Lp | Element zamdwienia ilos¢

+

1. | Moduty radiowe teletransmisji danych wodomierz ultradiwickowy @ 15| 192 szt.

(dostawa i montaz)

2. | Moduty radiowe teletransmisji danych + wodomierz ultradZwiekowy @ 20 | 656 szt.

(dostawa i montaz)

3. | Moduty radiowe teletransmisji danych + wodomierz ultradZwiekowy ©® 25 |12 szt.

(dostawa i montaz)

4. | Moduty radiowe teletransmisji danych + wodomierz ultradZzwiekowy ©® 32 |9 szt.

(dostawa i montaz)

5. | Moduty radiowe teletransmisji danych + wodomierz ultradiwiekowy @ 40 | 6 szt.

(dostawa i montaz)

6. | Moduty radiowe teletransmisji danych + wodomierz ultradZwigkowy @ 50 | 6 szt.

(dostawa i montaz)

7. | Moduty radiowe teletransmisji danych + wodomierz ultradZwiekowy @ 80 | 7 szt.

(dostawa i montaz)

8. | Moduty GSM teletransmisji danych + wodomierz ultradZzwigkowy ® 80 (dostawa i | 6 szt.

montaz)

8. | Moduty GSM teletransmisji danych + wodomierz ultradzwiekowy @® 100 (dostawa i | 4 szt.

montaz)

W ramach zamodwienia Wykonawca dostarczy i zamontuje fabrycznie nowe wodomierze
ultradZzwigkowe, z wbudowanym modutem radiowym do zdalnego ich odczytu przez uzytkowane przez
Zamawiajgcego systemy: READy Kamstrup lub Globe OMS. Zamawiajgcy wymaga aby wodomierze byty
kompatybilne z posiadanymi przez niego programami do odczytu i analizy. W przypadku dostawy
wodomierzy odczytywanych przez Globe OMS zamodwienie obejmuje réwniez rozbudowe tego
systemu. W przypadku dostawy modutéw, ktére nie bedg kompatybilne z uzytkowanymi przez
Zamawiajgcego systemami jw., Wykonawca zobowigzany jest do dostawy nowego/wtasnego systemu

do zdalnego odczytu i analizy o nastepujacych funkcjonalnosciach:
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a. system zdalnego odczytu wodomierzy musi dziata¢ w oparciu o standard Europejski Wireless M-
Bus wedtug normy PN-EN13757:4-2013, tryb C1;

b. zbieranie danych z wodomierzy powinno odbywac sie za pomoca transmisji radiowej przy uzyciu
urzadzen odczytowych typu konwerter sygnatu Wireless M-Bus i smartfon;

c. system zdalnego odczytu wodomierzy musi umozliwia¢ odczyt wodomierzy w dowolne]
kolejnosci;

d. system zdalnego odczytu wodomierzy musi umozliwia¢ wizualizacje odczytywanych wodomierzy
na mapie;

e. system zdalnego odczytu wodomierzy musi umozliwia¢ odczyt rejestréw pamigci wodomierzy za
pomoca glowicy optycznej (z kablem USB lub bezprzewodowej);

f. system zdalnego odczytu wodomierzy musi umozliwia¢ przeglad na urzadzeniu odczytowym
koddw informacyjnych odczytanych z wodomierzy;

g. dane odczytywane z wodomierzy za pomoca systemu zdalnego odczytu musza by¢ szyfrowane
indywidualnymi kluczami szyfrowania AES-128;

h. system zdalnego odczytu wodomierzy musi zapewnia¢ synchronizacje informacji pomigdzy
urzadzeniem odczytowym, a centralng baza danych systemu, bezposrednio z miejsca odczytu
wodomierzy za posrednictwem danych komérkowych;

i. centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwia¢ obstuge
systemu objazdowego oraz umotzliwia¢ ewentualne rozszerzenie funkcjonalnosci do obstugi
systemu stacjonarnego (odczyt za pomocg koncentratoréw zasilanych sieciowo, bateryjnych
bramek radio-GSM lub odczyt bezpoéredni z wodomierzy ze zintegrowanym modutem NB-loT);

j. centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwia¢ obstuge
danych odczytanych z rejestrow pamigci wodomierzy;

k. centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwiac import
danych o klientach z zewnetrznego pliku tekstowego;

I.  centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwia¢ eksport
danych odczytowych z wodomierzy za pomocg konfigurowalnego pliku tekstowego;

m. centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwiac
automatyczny eksport plikow tekstowych z odczytami do wskazanej lokalizacji na komputerze
lub serwerze;

n. centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi automatycznie

sprawdzac dostepnosc nowej wersji oprogramowania;
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centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwiaé
zarzgdzanie urzgdzeniami odczytowymi potgczonymi z systemem poprzez anulowanie powigzan
z poziomu centralnego oprogramowania;

centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwia¢ dowolny
podziat wodomierzy na grupy;

centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwiaé
wizualizacje lokalizacji wodomierzy na mapie zintegrowanej z tym oprogramowaniem;

centralne oprogramowanie systemu zdalnego odczytu wodomierzy musi umozliwiaé
grupowanie wodomierzy z poziomu mapy;

urzadzenie odczytowe systemu zdalnego odczytu wodomierzy musi umozliwia¢ obstuge
minimum 5000 wodomierzy (w ramach jednej lub kilku grup odczytowych wybranych
jednoczesnie do odczytu);

system zdalnego odczytu wodomierzy musi by¢ objety wsparciem technicznym i wsparciem

eksploatacyjnym przez okres minimum 5 lat od daty podpisania protokotu odbioru.

Wodomierze o zakresie $rednic @ 15 + 80 mm w ilosci szt. 888 montowane bedg u odbiorcéw wody w

miejscu wodomierza istniejagcego, po dokonaniu jego demontazu.

Wymagania dla wodomierzy:

a.

g.

Kazdy dostarczony wodomierz winien byé fabrycznie nowy i posiada¢ aktualng ceche
legalizacyjng, ktérag nadano nie wczesniej niz w roku dostawy wodomierzy do Zamawiajacego.
Wodomierze muszg posiada¢ certyfikat badania WE i deklaracje zgodnoséci producenta z
dyrektywa 2014/32/WE w jezyku polskim lub przettumaczone na jezyk polski. W Certyfikacie
powinno znajdowac sie zatwierdzenie zakresu dynamiki (R).

Wodomierze muszg spetnia¢ wymagania rozporzgdzenia Ministra Gospodarki z dnia

23 pazdziernika 2007 r. w spraWie wymagan, ktérym powinny odpowiada¢ wodomierze oraz
szczegotowego zakresu sprawdzeri wykonywanych podczas prawnej kontroli metrologicznej
tych przyrzadow pomiarowych (Dz. U. 2007 Nr 209 poz. 1513).

Wodomierze fabrycznie nowe z 2025 r. z aktualng cechg legalizacyjng

Wodomierze powinny by¢ obstugiwane przez jeden wspdlny system zdalnego odczytu.
Wymagany jest ultradiwiekowy  uktad pomiarowy wodomierza, nieposiadajgcy czesci
ruchomych,

Klasa metrologiczna wg MID minimum R250.
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Wodomierz podczas normalnej pracy nie moze generowac hatasu.

Wodomierz nie moze liczy¢ przeptywu powietrza.

Wymagane jest zasilanie bateryjne wodomierza, baterig o zywotnosci minimum 15 lat, tj. 3
petne okresy legalizacyjne (przy stale wtgczonym nadajniku radiowym i nadawaniu nie rzadziej
niz co 20 sekund) deklarowane przez producenta.

Wymagane jest liczydto w postaci elektronicznego wyswietlacza.

Objetosc wyswietlana musi by¢ wskazywana z dokfadnoscia co najmniej do 0,001m°.

. Wodomierze muszg posiadac aktualny atest higieniczny PZH a materiaty, z ktorych wykonane sg

elementy wodomierza majace kontakt z przeptywajgcg woda muszg by¢ odporne na korozje
wewnetrzng i zewnetrzng lub zabezpieczone przed korozjg poprzez odpowiedniag obrdbke
powierzchniowa.

Wodomierze powinny posiada¢ hermetycznie zamkniete liczydto klasy IP 68, odporne na
zanieczyszczenia i zaparowanie (zaroszenie).

Wodomierz musi by¢ wyposazony w zigcze umozliwiajgce komunikacje z przenosnym

terminalem lub komputerem.

p. Wodomierze muszg posiada¢ wbhudowane rejestry pamieci:

- minimum 100 rejestrow dobowych m.in.: data; objetos¢ catkowita; kod info/alarm (alarm o
przeptywie wstecznym, wycieku, osuszeniu/zapowietrzeniu)

- minimum 30 rejestréow miesiecznych (data; objetos¢ catkowita; licznik godzin pracy; kod
info/alarm; wielko$¢ przeptywu wstecznego;

- minimum 40 ostatnich alarméw (wyciek, osuszenie/zapowietrzenie wodomierza, przeptyw
wsteczny).

Wodomierz musi rejestrowac ingerencje w elektronike wodomierza.

Wodomierz musi wykrywac przeptyw wsteczny i zapisywac go w rejestrze.

Wodomierze muszg byc odporne na dziatanie silnego zewnetrznego pola magnetycznego (m. in.

odpornosc na magnesy neodymowe).

Wodomierze musza by¢ przystosowane do montaiu bez wymogu stosowania odcinkow

prostych, w kazdej pozycji.

Transmisja radiowa winna spetnia¢c wymagania rozporzadzenia Ministra Administracji i

Cyfryzacji z dnia 12 grudnia 2014 r. w sprawie urzadzen radiowych nadawczych lub nadawczo-

odbiorczych, ktére moga by¢ uzywane bez pozwolenia radiowego ( tj. Dz. U. z 2022 r. poz. 567).

Wodomierz musi posiadac zintegrowany nadajnik radiowy o parametrach:
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- komunikacja radiowa jednokierunkowa,
- pasmo czestotliwosci nosnej 868-870 MHz,
- szyfrowanie transmisji danych, mozliwos¢ eksportu danych odczytowych do plikéw CSV lub
TXT.
w. Oczekiwane parametry odczytowe podawane przez wodomierze:
- numer seryjny wodomierza,
- aktualna objetos¢ wraz z datg i godzing odczytu,
- objetosé na koniec miesigca,
- licznik godzin pracy baterii / pozostata zywotno$¢ baterii,
- informacje o kodach informacyjnych / alarmach wystepujacych w ciggu ostatnich 30 dni,
- alarm o wystgpieniu przeptywu wstecznego,
- alarm o wystapieniu wycieku (funkcja programowalna),
- alarm o osuszeniu wodomierza / zapowietrzeniu instalacji.

X. Maksymalne cisnienie robocze 1,6 MPa.

y. Wodomierze muszg mie¢ mozliwos¢ wykonania legalizacji na terenie Polski.

z. Zamawiajgcy preferuje aby wodomierze posiadaty mozliwo$é zastosowania dodatkowej anteny
zewnetrznej do odczytu w trudnych warunkach (np. zalane studnie) bez koniecznosci wymiany
wodomierza. Dodatkowa antena nie moze naruszaé szczelnosci korpusu wodomierza.

Ponadto w ramach zamodwienia Wvykonawca dostarczy i zamontuje w 10 studniach

wodomierzowych zlokalizowanych na sieciach wodociggowych fabrycznie nowe wodomierze

ultradzwiekowe o srednicy ®80 mm w ilosci szt. 6 oraz o $rednicy ®100 mm w ilodci szt. 4, z

modutami GSM teletransmisji danych. Zamawiajacy zaktada, ze dla modutéw GSM bedzie

zapewniona tacznos¢ (komunikacja GSM). Wymagania dla urzadzen pomiarowych (wodomierzy

ultradzwiekowych) zgodne z opisanymi powyze;.

GLOWICA TELEMETRYCZNA (ZESTAW INKASENCKI)

Odczyt danych z radiowych licznikéw wody bedzie realizowany za pomocag RADIOWEGO SYSTEMU
ODCZYTU WSKAZAN WODOMIERZY.

Zdalny odczyt danych realizowany jest przez nastepujgce urzadzenia: Urzadzenie pomiaru wody ze
zintegrowanym systemem komunikacyjnym (w tym nadajnikiem radiowym), terminal, modut

radiowy bluetooth/WMBUS oraz program inkasencki (lub inny réwnowazny) dostepny na terminal.
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Smart terminal PDA — komputer kieszonkowy, lekki z duzym przynajmniej 3,5-calowym kolorowym
ekranem dotykowym, wyposazony w baterie wielokrotnego tadowania oraz interfejs Bluetooth.
Dzieki oprogramowaniu inkasenckiemu oraz wspotpracy z modutem komunikacyjnym
bluetooth/WMBUS Smart Terminal ma umozliwia¢ zdalng konfiguracje wodomierza z elementem
radiowym oraz odczyt pomiarow.

Modut komunikacyjny BLUETOOTH/WMBUS - Przenosne urzgdzenie posredniczgce miedzy
elementem radiowym wodomierza a terminalem odczytowym PDA dla systemu WMBUS.
Urzgdzenie to nastuchuje ramki radiowe WMBUS w trybie T1 oraz ramki radiowe konfiguracyjne, a

nastepnie przesyta je poprzez interfejs Bluetooth do przenosnego terminala odczytowego PDA.

Oprogramowanie inkasenckie

Bedzie zgodne z opisanym systemem telemetrycznym. Zamontowane urzgdzenia pomiaru wody
(wodomierze) ze zintegrowanymi systemami przesytania danych drogg radiowa (836 szt.) .

Dane z nadajnikow radiowych bedg zbierane z zastosowaniem terminali, modutu komunikacyjnego
oraz oprogramowania (1 szt.) i bedg miaty mozliwos¢ przesytania na serwer ,Elblgskie
Przedsiebiorstwo Wodociggow i Kanalizacji Spotka z ograniczong odpowiedzialnoscig” w celu ich
przetwarzania z wykorzystaniem chmury obliczeniowej do $wiadczenia e-ustug dla klientow
Zamawiajgcego.

Dane z systemow GSM beda przesytane do systemu telemetrycznego przy pomocy sieci GSM.

Oprogramowanie bedzie zainstalowane na dedykowanym komputerze Zamawiajacego.

Dostawa sprzetu komputerowego

Zamawiajgcy w ramach realizacji projektu wymaga dostarczenia infrastruktury teleinformatycznej
pozwalajacej na uruchomienie wdrazanych rozwigzan eBOK i Telemetrii. Zmawiajgcy wymaga, aby
Wykonawca dostarczyt wyspecyfikowany sprzet wraz z wszystkimi niezbednymi elementami
pozwalajgcymi na jego instalacje i uruchomienie w siedzibie Zamawiajgcego. Wykonawca
zobowigzany jest dostarczy¢ wszystkie urzadzenia do miejsca wskazanego w siedzibie
Zamawiajgcego, a nastepnie zainstalowaé¢ je, odpowiednio skonfigurowaé¢ oraz sprawdzic
poprawnos¢ ich dziatania. Wykonawca we wtasnym zakresie zapewni transport i roztadunek
dostarczonych elementow zgodnie z wytycznymi Zamawiajgcego. Dostarczony sprzet musi byc
fabrycznie nowy, nie starszy nie 6 miesiecy od daty produkcji i musi pochodzi¢ z legalnego kanatu
dystrybucji producenta znajdujgcej sie na terenie Polski. Sprzet musi by¢ wolny od jakichkolwiek

wad fizycznych i prawnych oraz roszczen osob trzecich. Wszystkie wymagane parametry s3
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parametrami minimalnymi, Zamawiajgcy dopuszcza zaproponowanie sprzetu z parametrami

wyzszymi niz wymienione ponizej.

W ramach zadania Wykonawca dostarczy 1 zestaw komputerowy o parametrach:

Wymagania techniczne komputeréw stacjonarnych — szt. 1:

Nr

Opis wymagania

Procesor wielordzeniowy, zgodny z architekturg x86, mozliwos¢ uruchamiania aplikacji 64-
bitowych o sredniej wydajnosci ocenianej na min. 31000 pkt w tescie PassMark High End

CPU wg wynikéw opublikowanych na stronie http://www.cpubenchmark.net

Liczba procesorow: minimum 1 zainstalowany;

Pamiec¢ operacyjna RAM zainstalowana minimum 16 GB (DDR5) 2-kanaty;

Dysk twardy - minimum 1 dysk 1 TB HD nVME 4 gen, minimum Odczyt/Zapis 4000/4000
Mb/s,

Karta graficzna: zintegrowana, z mozliwoscig dynamicznego przydzielania pamieci w obrebie

pamieci systemowej

Interfejsy minimum: porty I/O: min. 2 portéw USB, 1x wyjscie stuchawkowe oraz 1x wejscie
mikrofonowe na panelu przednim obudowy, 1x DVI lub 1x DSUB oraz 1x DP lub HDMI, 1 x
Ethernet 10/100/1000 (RJ-45)

Obudowa Midi Tower, zasilacz min. 650W, certyfikat 80 Plus Gold

System operacyjny z mozliwoscig podtgczenia do AD, pakiet oprogramowania biurowego

zawierajgcy Word, Excel i Outlook

klawiatura, myszka przewodowa

10.

Monitor 27” Full HD (zalecany 31,5”QHD) ze ztgczem DP

Wytyczne dotyczace zakresu dostawy w ramach przedmiotu zamodwienia

1.

Wykonawca zobligowany jest do dostarczenia Zamawiajgcemu dokumentacji w dwach
egzemplarzach oraz na nosniku elektronicznym (ptyta CD).

Wykonawca dostarczy oprogramowania i przekaze niezbedne licencje Zamawiajgcemu oraz
Klientom Zamawiajgcego (bez dodatkowych optat) w ilosciach wymaganych do prawidtowej

pracy systemu oraz dowolnej liczby odbiorcéw.
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3. Wykonawca przeprowadzi szkolenie dla pracownikéw Zamawiajgcego w wymiarze co
najmniej 16h szkoleniowych obejmujace zakresem obstuge sytemu telemetrycznego,
samodzielna rozbudowe i wdrazanie nowych obiektéw dotgczanych do systemu.

4. Wykonawca zapewni miejsce i sprzet niezbedny do przeprowadzenia szkolenia.

5. Montaz i podfagczenie urzadzen telemetrycznych zakupionych w ramach niniejszego
postepowania, jako podstawe montazy modutéw telemetrycznych, bedzie stanowit koszt
wtasny Wykonawcy i musi zosta¢ skalkulowany w koszcie dostawy w ramach projektu.

6. Montaz i podfaczenie urzadzeri telemetrii w obiektach realizowany bedzie przez Wykonawce
w oparciu harmonogram montazy urzadzern telemetrycznych i zaproponowany przez
Wykonawce i zaakceptowany przez Zamawiajgcego Szczegdtowy Plan Instalacji Modutow.

7. Zaktada sie etapowe montaze modutow komunikacyjnych i ich uruchamianie w systemie
informatycznym. Podstawg odbioru partii uruchomionych modutéw komunikacyjnych bedzie
protokét montazu modutu oraz zrzut danych z systemu informatycznego z potwierdzeniem
poprawnosci monitorowania modutu.

8. Dostarczone moduly telemetryczne nie moga posiadac blokady SIMLOCK.

9. Zamawiajacy wymaga dostawy kart Sim do dostarczonych urzadzen i poniesienie kosztu
transmisji danych w okresie wdrozenia. Po tym okresie koszty ponosi¢ bedzie Zamawiajacy.

10. Wykonawca zapewnia, na swoj koszt, dostep do danych w chmurze w okresie wdrozenia, po

tym okresie koszt ponoszony bedzie przez Zamawiajgcego.

Procedura montazu wodomierzy wraz armaturg

1. Montaz wodomierzy bedzie realizowany u odbiorcow w gminie Milejewo

2. Zamawiajacy poinformuje mieszkaricow w formie obwieszczer o akcji wymiany wodomierzy w
poszczegdlnych miejscowosciach oraz o obowigzku zapewnienia dostgpu umozliwiajacego
wymiane (np. odsuniecie mebli lub innego wyposazenia pomieszczen, sktadowanego opatu itp.
utrudniajgcych dostep).

3. Zamawiajacy przekaze pracownikom wykonawcy pisemne upowaznienia do wykonywania
ustugi, ktérymi bedg sie legitymowac na zadanie uzytkownikéw nieruchomosdci (do zwrotu po
zakonczeniu realizacji umowy) oraz liste z lokalizacjg wodomierzy.

4. Wykonawca przed rozpoczeciem wymiany zobowigzany jest poinformowac odbiorcg wody o

mogacych wystapi¢ po wymianie wodomierza zapowietrzeniu instalacji i krotkotrwatym

\
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zmetnieniu wody oraz ustali¢, czy takie zaktécenia nie doprowadza do uszkodzenia jakiego$
urzgdzenia u odbiorcy wody.

5. Zamawiajacy przekaze Wykonawcy plomby, ktére Wykonawca zatozy na $rubunki wymienionych
wodomierzy.

6. Wykonawca zdemontuje stary wodomierz i zamontuje nowy wodomierz w taki sposéb, aby
odbiorca wody mogt samodzielnie odczytac z liczydta stan wodomierza.

7. Wszystkie prace przygotowawcze konieczne do wykonania montazu wodomierza lezg po stronie
Wykonawcy.

8. Wykonawca odpowiada za wszelkie wycieki powstate w wyniku wymiany wodomierza oraz za
skutki zalania pomieszczed powstate po wymianie wodomierza. Wykonawca zobowigzany jest
do posiadania ubezpieczenia od odpowiedzialnosci cywilnej za zalanie pomieszczen powstatych
w wyniku wymiany wodomierza. W przypadku, gdy po wymianie wodomierza pojawig sig
zaktécenia w instalacji wodociggowej odbiorcy wody (zapowietrzenie, zmetnienie wody, zanik
wody) Wykonawca powinien doprowadzic jg do stanu uzywalnosci.

9. W przypadku stwierdzenia przez Wykonawcg, ze instalacja jest skorodowana lub w inny sposob
uszkodzona do tego stopnia, ze kazda ingerencja spowoduje jej zniszczenie, Wykonawca
powiadomi o tym fakcie wyznaczonego pracownika Zamawiajacego , a Zamawiajgcy ustali dalszy
sposéb postepowania w porozumieniu z odbiorca wody.

10. W przypadku podejrzenia, nielegalnego poboru wody np.: brak wodomierza, wodomierz
uszkodzony, wodomierz ze $ladami oddziatywania pola magnetycznego, brak odbiorcy na liscie
otrzymanej od zamawiajacego (brak umowy) - Wykonawca odstapi od wymiany wodomierza i
bezzwtocznie poinformuje o tym fakcie Zamawiajgcego. Wykonawca musi przed dokonaniem
wymiany/montazu wodomierza skontaktowac sie z wyznaczonym pracownikiem Zamawiajacego
(konserwatorem) i ustali¢ dalszy sposéb postepowania.

11. Wykonawca jest zobowigzany przed zaplombowaniem wodomierza dokona¢ kompleksowej
kontroli wszystkich punktéw odbioru wody pod katem ich opomiarowania i legalnosci poboru w
obecnosci pracownika Zamawiajgcego.

12. Kazdorazowo w trakcie wykonywanych czynnosci Wykonawca sporzadzi elektroniczny protokot
ze zdjeciami: przed demontazem, urzadzenia montowanego oraz po montazu, ktéry udostepni
Zamawiajacemu. Wykonawca zobowigzany jest wykona¢ dodatkowe zdjecie catego wezta

pomiarowego oraz tarczy zatozonego i zdjetego wodomierza.
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13. Wykonawca nie rzadziej niz raz na tydzien przekaze Zamawiajgcemu elektronicznie tabelaryczne
zestawienie wykonanych wymian w formacie .xls zawierajace wszystkie dane z protokotow.
Wraz z zestawieniem Wykonawca przekaze liste miejsc, w ktérych nie udato sie wymienic
wodomierzy z powoddw technicznych lub braku kontaktu z odbiorcg wody lub stwierdzenia
nielegalnego poboru wody.

14. Wraz z zestawieniem, o ktorym mowa w punkcie powyzej, Wykonawca przekaze

Zamawiajgcemu zdemontowane wodomierze i plomby.

15. Ustuge montazu i demontazu wodomierzy Wykonawca zobowigzany jest wykonaé od

poniedziatku do pigtku w godzinach 9:00 - 19:00 oraz w soboty w godzinach 10:00 - 16:00.

Procedura odbioru koricowego

1. Po zgtoszeniu przez Wykonawce zakoriczenia prac Zamawiajacy przeprowadzi procedure
Odbioru Koricowego, podczas ktérej dokona weryfikacji i potwierdzenia wypetnienia przez
Wykonawce wszystkich zobowigzan, jakie byty przedmiotem realizacji zamowienia.

2. Wykonawca zobowigzany jest do $cistego wspétdziatania z Zamawiajgcym celem skutecznego
doprowadzenia do Odbioru Koricowego, w tym do udzielania wyjasnien oraz przeprowadzenia
odbioru potencjalnie zalegtych prac lub wypetnienia niezrealizowanych zobowigzan;

3. Odbidr Koricowy musi by¢ przeprowadzony zgodnie z okreslong we wzorze umowy procedura.

T~
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